Sagt & gjort

RSA-kryptering i Ma5

tt skriva hemliga meddelanden som bara den tinkta mottagaren
Akan lisa dr en konst lika gammal som skriftspraket. Genom att till

exempel skifta varje bokstav fyra steg framéat kan meddelandet kom
vid dtta skrivas som OSQ ZMH BXXE. For bokstaven A innebir detta att
vi "borjar om frin A”. Matematiskt ir detta samma som att vi for varje bok-
stav utfor berikningen c=m + e (mod 29) diir e =4 iir krypteringsnyckeln
(encryption), m ir meddelandet uttryckt som ett tal. Exempelvis kan vi lita
a=0,b=1et cetera. D ir k=10 och ¢ =10 + 4 =14 motsvarar vart kodmed-
delande c. Moduloberikningen garanterar att vi fr ett resultat som mot-
svarar en giltig bokstav.

Dekrypteringen skulle férstas kunna utféras med berikningen m=c—e
(mod 29) men vi ligger miirke till att det gr lika bramed berikningenm=c+d
(mod 29) om vi later d = 25. Det gar alltsd att anvinda samma berikningsfor-
mel till bide krypteringen och dekrypteringen om vi anviinder olika nycklar.

Den hiir typen av chiffer kallas of ta for caesarchiffer eftersom bland annat
Julius Ceasar, men sikerligen andra fére honom, anviinde sig av det.

Multiplikation istallet for addition

Vi kan ocksd anviinda oss av multiplikation for att koda vira meddelanden.
c=m-e(mod 29) fungerar utmirkt om e=4. Det gir ocksa bra att dekryptera
med multiplikation, men vilken dekrypteringsnyckel ska vi i s& fall anvinda?
Vivetatt c=m-e(mod 29) och vi vill hittad sa att m =c-d (mod 29). Sitter vi
in den forsta i den andra sa far vi m=m-e-d (mod 29), vilket ir uppfyllt om
e-d=1(mod 29) eller om e-d —1=p-29 for ndgot heltal p.
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Ivartfall, med e=4skavihittaett virde pd dsd att 4d =29p + 1. Vikan prova
olika virden pa p och hittar snabbt att n=p ger d=22.

Omvyvi till exempel vill koda bokstaven "k” beriknar vi 10-4 =11 (mod 29)
och skickar koden L. Vi dekrypterar detta genom att berikna 11-22=10
(mod 29) och far tillbaka klartexten "k”.

Asymmetrisk kryptering

Idén att anviinda olika nycklar for kryptering och dekryptering kallas asym-
metrisk kryptering och ir en relativt modern idé fran 1970-talet. Det gir,
forutom att anvinda addition och multiplikation, att kryptera meddelan-
denmed potenser. D4 har vi alltsa c = m* (mod n) och m = ¢ (mod n) déir n ir
"alfabetets” lingd. Med en lingd pa 29 kan vi dock bara kryptera en bokstav i
taget och varje bokstav kommer alltsd att bli utbytt mot en och samma kod-
bokstav varje ging. Det gor att koden blir litt att knicka med till exempel
frekvensanalys. Om vi krypterar block om tva bokstiver i taget behover vi
en lingd pa minst 29? och i praktiken anvinder man betydligt storre block-
lingder och mycket storre tal n. Talet n behdver ocksd vara stort av en annan
anledning: detiir produkten av tvd primtal, vardera med flera hundrassiffror.
En dator kan enkelt multiplicera ihop primtalen och dirigenom berikna n
men innu ir ingen dator i virlden sa snabb att den pa rimlig tid kan fakto-
risera denna produkt. Detta ir kritiskt for att ingen ska kunna dekryptera
meddelanden utan tillging till den hemliga dekrypteringsnyckeln d.

Klassrumsarbete

Primtal utnyttjas i RSA-kryptering, dopt efter Rivest, Shamir och
Adleman som beskrev metoden i detalj 1977. RSA-kryptering anvinds
idag oftast nir nya nycklar ska distribueras till andra, effektivare
krypteringssystem. Genereringen av nycklarna ir lite mer kompli-
cerad och hinger ihop med Fermats lilla sats men gar utmirkt att
utféra med elever. Under en vecka i maj 2021 genomforde eleverna
som liste Ma 5 pd Rodengymnasiet i Norrtilje ett miniprojekt kring
RSA-kryptering. Alla elever skulle kryptera och dekryptera varsitt
meddelande och generera sina egna nycklar. Talet n bestimdes som
produkten av tva primtal mellan 1000 och 5000. Eleverna genere-
| rade direfter nycklarna e och d. Varije elev kodade ett meddelande
e e « till en annan elev med dennes offentliga nycklar och den mottagande
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ke 2 e o O elevendekrypterade det med sin dekrypteringsnyckel. Bokstiverna
GEasags nmmREERE ) kodades med ascii-kod med blocklingden 2. Nycklar, krypterade
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nagq o meddelanden och de dekrypterade klartexterna publicerades allt-
eftersom i klassens onlineplattform. Alla berikningar utférdes med
Geogebra eller Wolfram Alpha. Eleverna hade dessutom arbetat med kon-
gruensrikning en lektion innan detta.

Vi spenderade tre lektioner pi detta arbete vilket inkluderade en kort
rapport frin varje elev. Genom att skriva rapporten fran borjan blev den
klar nir eleverna var klara med arbetet som upplevdes som bade roligt och

relativt verklighetsférankrat.
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Lankar till bland annat elevinstruktionerna
finns pd Namnaren pa natet. "
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