Ndmnarens kryptoskola — fordjupning

pMl Enkel substitution

— det allmanna fallet

| detta avsnitt skall ni forcera tre meddelanden som ar krypterade med enkel
substitution (ES-krypto). Kryptotexten ar dock utformad pa olika satt. Klartext-
orden ar skrivna utan mellanrum, men det kan finnas nagot tecken for komma
eller punkt. Till ovningarna finns det i detta avsnitt tips och ledtradar, sarskilt for
borjan av arbetet med de olika texterna.

Ovning 25A

Har ar en kryptotext som man har fatt genom att kryptera en engelsk klartext
med ES-krypto.

UYJRL JSNLR LVDGJ LIYLD FGHTB RDFFY XHJJL FRDBO
FHVIS IJHDG ASIIY UHYVS JRKIJ SBYUT DMARD SFDIB
DIDFF HVEDM LWWRL VDGGK FXFSG SIOTY CKSMA WDGAS
TTBLQ LTHXL BHQLF YLDFG HEOLJ JSIOH KJHEJ RLVDY
HERSG UKTTY SIOMH KGSIW WRLGJ STTTS QLBSI JRLMK
XUHDF BKIBL FJRLG JDSFG WWRSG LYLGV RSMRV LFLIR
LGDNL DGRSG NHJRL FGVLF LUFST TSDIJ OFLLI

Som ni har sett i avsnitt 24 ar den engelska sprakstatistiken olik den svenska. Den
vanligaste bokstaven och det vanligaste trigrammet férekommer mycket oftare
an de nast vanligaste. Som ni kommer att se, ar det en férdel nar man skall forcera
ES-krypto.

Borja med att skriva kryptotexten pa ett rutat arbetspapper som ni gjorde for texten
i avsnitt 22, sa att det blir plats for klartexten allteftersom den kommer fram.

Ta fram eller gor en kryptonyckelmall att fylla i nar ni gjort ett antagande eller
konstaterat en motsvarighet mellan en klartextbokstav och en kryptobokstav.
Gor dessutom en monogramstatistik (pinnstatistik for enskilda bokstaver) for
kryptotexten. Ni behdver inte plats for A, A och O. De bokstiverna finns ju inte i
engelska. Sedan ar det dags att borja tanka...
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Om ni behover finns det ledtradar pa denna dels sista sida. Anvand dig bara av
en i taget och bara om ni har kort fast.

Om ni behdver, se ledtrdd 25A1 pd sidan 7.

Om ni behdver, se ledtrdd 25A2 pa sidan 7.

Om ni behdver, se ledtrdd 25A3 pa sidan 7.
Hittar ni nagot sannolikt ord?

Om ni behdver, se ledtrdd 25A4 pa sidan 7.

Sedan behdver ni nog inte fler tips for att klara av uppgift 25A.

OvninG 25B

Detta ar en 6vning i att forcera byggmastarkrypto. Repetera garna avsnitt 7 i
grundkursen om ni har glomt bort vad byggmastarkrypto ar.

| den har dvningen har vi bara anvant 26 teckens nyckel. Vi har inte tagit med de
vinklar som har tva punkter. Da maste vi géra nagot for att kunna hantera vara
svenska bokstaver ‘@', 'a’ och ‘6. Vi har har valt att helt enkelt ta bort punkterna
Over '@’ och ‘6’ samt ringen Over 'd’ innan vi krypterat texten. Sa gér man ju nar
man skall tillverka Internet-adresser.

Pa nasta sida ar kryptotexten som ni skall forcera. | stallet for att kryptera ord-
mellanrum har vi har gjort ett uppehall i kryptotexten.

Varje tecken (en vinkel med eller utan punkt) i kryptotexten motsvarar en bokstav
i klartexten, sa det dr alltsa fragan om enkel substitution fast kryptotecknen ser ut
pa ett annat satt. Det ar enklare att hantera bokstaver i stallet for vinklar. Darfor
kan ni provisoriskt ersatta vinklarna med bokstaver i stallet. Ni kan till exempel
anvanda den nyckel som finns i grundkursens 6vning 7A for den provisoriska
ersattningen. Fast anvand stora bokstaver eftersom det annu inte ar klartext.
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Om ni gor det borjar kryptotexten sa har: QIOOE LFBES I0LUU IIJMI SANGE ...

Nu bdrjar det egentliga forceringsarbetet. Gor forst monogamstatistik som van-
ligt. Eftersom klartextbokstaven ‘a’ nu ocksa kan betyda ‘a’ eller ‘'a’ forekommer
den bokstaven nu oftare, ja till och med oftare an ‘e’. Det vanligaste tecknet i
kryptotexten borde darfér motsvara ‘a’.

Sedan kan nigora upp en nyckelmall. Ta garna denidvning 7A fast utan bokstaver
iochfylli’a’ dar den bokstaven skall sta. Mot slutet av forceringsarbetet kan ni ha
nytta av det om det finns ett sarskilt monster for bokstaverna i kryptonyckeln.
Vad gor ni harnast? Vad kan ni fa ut av en bigramstatistik av kryptotexten?

Om ni behdver, se ledtrdd 25B1 pa sidan 7.
Behdover ni fler tips?

Om ni behdver, se ledtrdd 25B2 pd sidan 7.
Nu behdver ni nog inte fler tips.
Ni ser att det kan bli en del problem med vara svenska bokstaver 'd’,'a’ och ‘¢’ nar
man ersatter dessa bokstaver med ‘a’ och ‘o’ rakt av. Ett alternativ ar att ersatta
dem med 'aa’, 'ae’ respektive ‘oe’, som vi gjorde i grundkursens avsnitt 12. Fast da
blir monogramstatistiken annu snedare och det blir annu lattare att forcera kryp-

ton dar man gor sa. En bra forcor maste vara beredd pa bada satten att undvika
vara svenska bokstaver.
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Ovning 25C

Har kommer en Ovning i att forcera ett sifferkrypto. Repetera garna avsnitt 8 i
grundkursen forst om ni inte har sifferkrypto aktuellt. Varje sifferpar motsvarar
en klartextbokstav, sa det ar alltsa fraga om ES-krypto fastan kryptotexten bestar
av sifferpar i stallet for bokstaver. Har ar kryptotexten.
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Studerakryptotexten. Vilka siffror kan vara forstasiffror? Hur manga ar de? Samma
fragor for andrasiffrorna. Hur manga sifferpar kan det alltsa finnas? Hur stammer

det med antalet bokstaver i alfabetet?
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Forst maste ni ha en monogramstatistik (pinnstatistik for de enskilda sifferpa-
ren). Ni kan gora den i en ruta som liknar en kryptonyckel som ni sett i avsnitt 8 i
grundkursen.

Skriv pinnarna i rutorna tatt, med var femte pinne liggande over de fyra forega-
ende, sa har:
WL . - . . . D4 far de plats i rutorna och blir anda latta att rakna. Jamfor sedan
med monogramstatistiken for svenska spraket i avsnitt 24. Vilket sifferpar ar van-
ligast i kryptotexten? Vilken bokstav tror ni att det motsvarar?

Behéver ni ett tips, se ledtrdd 25C1 pd sidan 7.
Fortsatt darefter att identifiera de tva vanligaste vokalerna.

Behéver ni ndgra sannolika ord, se tips 25C2 pa sidan 7

Fler tips? Ga till tips 25C3 pé sidan 7
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Tips 25AT:

Man kan anta att den vanligaste bokstaven i kryptotexten (vilken r det?) motsvarar den
vanligaste bokstaven i engelska (se monogramstatistiken i avsnitt 24). Denna bokstav ér
dven sista bokstav i det vanligaste trigrammet. Leta reda pa det i texten. Det finns bara 31
stillen att leta bland. Nu har ni tre motsvarigheter mellan klartext- och kryptobokstaver.
Fyll i dem p& arbetspapperet och i kryptonyckelmallen.

Tips 25A2:

Nu ir det bra med en bigramstatistik. Ni har sett att klartextbokstaven 'e’ motsvarar
kryptobokstaven L, som finns pé 31 stillen i testen. Ta reda pa de 31 bigram som bérjar
med L. Det vanligaste av dessa bigram motsvarar dven det vanligaste engelska bigrammet
som borjar pa e’ Det hittar ni i den engelska bigramstatistiken i avsnitt 24. Nu har ni en
bokstav till i nyckeln och ni kan fylla i den pa arbetspapperet och i kryptonyckelmallen.

Tips 25A3:

Leta efter fler motsvarigheter med hjilp av bigramstatistiken som ni gjorde i tips 25A2
genom att jimféra med bigramstatistiken i avsnitt 24.

Tips 25A4:

Texten handlar om en kind person som var sirskilt aktuell sommaren 2007, bade i en bok
och i en film. Hans namn finns med i texten.

Tips 25B1:
En annan majlig vig dr att gora en trigramstatistik, det vill siga skriva upp alla tretecken-
kombinationer och ta reda p& dem som forekommer fler dn en ging i kryptotexten. Det
tar en stund att gora det men det kan vara virt jobbet. Vanliga trigram i klartexten dr 'och’,
"han’ och 'and’. Det ger ndgra bokstiver till i nyckeln.

Tips 25B2:

Klartexten handlar om Misterdetektiven Kalle Blomkvist och hans vinner, nir de avslojar
juveltjuvarna.

Tips 25C1:

Det vanligaste sifferparet dr 15 och da tror man kanske forst att det motsvarar e’ eller 2
de vanligaste bokstivernaisvenska spraket. Men i kryptotexten finns flera stillen dér tva
stycken 15 férekommer efter varandra. D3 dr det nog ingen vokal. Antag dirfor i stillet
att 15 motsvarar ndgon av de vanligaste konsonanterna: 't, r’ eller n’.

Tips 25C2:

Texten handlar om ndgot som ni just nu héller pd med.

Tips 25C3:

Texten handlar om kryptering, sprékstatistik och forcering.
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