Ndmnarens kryptoskola

Lararhandledning

Denna lararhandledning ger en 6versiktlig beskrivning av Kryptoskolan,
lastips och ordférklaringar. De andra delarna finner du pa ncm.gu.se/
arkivN. Kryptoskolan ar ett material som ar skyddat av upphovsrattslagen.
Studiematerialet far dock fritt kopieras fér anvandning i undervisning eller
for enskilt arbete och rekommenderas fran arskurs 4 till gymnasiet.

skriftsprak som 6ppnade dérren till en helt ny virld och du hade ménga

hemligheter gemensamma med dina nidrmaste kamrater, hemligheter
som ni kunde gdmma undan nyfikna utanfor kretsen av de mest betrodda och
kanske dven undan férildrar och andra vuxna. Hjilpmedlet var krypto - eller
ni kanske kallade det chiffer.

Med detta undervisningsmaterial kan du i minnet &teruppleva den tiden,
men framfér allt vidarebefordra kunskaper om krypto till dina elever. P4 képet
far du ett material som pé ett spinnande sitt 6var elevernaiatt hantera svenska
spraket. Det stirker elevernas férmaga till logiska resonemang och slutlednings-
formaga. Noggrannhet premieras, den som férsdker slarva igenom évningsupp-
gifterna lyckas simre.

Det handlar alltsd om kryptering, dd man Sversitter en begriplig klartext till
en forhoppningsvis obegriplig kryptotext, samt om dekryptering dd man &terfor
kryptotexten till lisbar klartext.

Det mesta av undervisningsmaterialet dr utprovat tillsammans med elever i
arskurs 4 och 5, men det kan &ven anvindas av dldre elever. En del av vningarna
ir latta om man dr noggrann. De riktigt svira utmaningarna kan vara lampliga
att diskutera gemensamt.

Materialet dr indelat i tio avsnitt utdver denna ldrarhandledning. I de sju
forsta avsnitten 14r man sig anvinda olika sitt att kryptera. Tva avsnitt dgnas at
ndgra andra kryptobesliktade egenskaper hos svenska spraket. Det sista avsnit-
tetinnehéller ett "examensarbete” samt forslag till “elevens kryptobok”. I kryp-
tomaterialet finns dven en text om dmnesintegrationen mellan matematik och
sprak.

l i ommer du ihdg hur det var i elva-, tolvarsdldern? Du hade erévrat ett

Oversiktlig beskrivning av undervisningsmaterialet

I det hir materialet far eleverna lira sig olika sitt att kryptera. For varje krypto

som inférs gesettantal exempel bide pd kryptering (d8 man 6versitter en begrip-

ligklartext till en férhoppningsvis obegriplig kryptotext) samt pa dekryptering

dir det omvinda visas. Fér varje krypto uppmanas eleven att hitta pd en egen
[NB klartext, kryptera den och ldmna den till en kamrat f6r dekryptering.
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Varje avsnitt borjar med en sida avsedd for lararen. Dir finns kommentarer,
ledtradar och facit till 6vningarna i avsnittet. Direfter foljer ett elevunderlag,
vars sidor man kan kopiera och ldmna till eleverna.

For varje krypto som introduceras arbetar man lampligen omvixlande parvis
och enskilt pa féljande sitt: Liraren borjar med att presentera kryptometoden.
Sedan 6var sig eleverna med dekryptering och kryptering enligt materialet.
D3 arbetar de tillsammans tva och tva. Sedan hittar var och en pd en klartext,
krypterar den och lamnar den till sin kompis, som dekrypterar den kryptotext
han/hon fatt.

ROVARSPRAKET dr ett exempel pd talkrypto (hemligt pratsprak) som verkar for-
bryllande f6r dem som inte satt sig in i hur det fungerar. Manga elever kommer
dock (tyvérr?) att finna att deras forildrar eller far- och morforildrar beharskar
det frén den tiden da Kalle Blomkvist och hans kamrater var som mest i ropet.
Oftast anvinds vart svenska alfabet om 29 bokstiver, alltsa dven med bokstaven
W, nir vi lar oss skriftkrypto.

LODRATT-VAGRATT-KRYPTOT dr en enkel variant av omkastningskrypto, vilket
innebir att textens tecken skrivs i en annan ordning 4dn de férekommer i klar-
texten.  anslutning till detta f6rst beskrivna krypto inférs begreppen klartext,
kryptotext, kryptera och dekryptera.

Aven HALKRYPTO (som ocksé kallas rasterkrypto) 4r ett omkastningskrypto.
Man anvinder en skiva av tunn kartong eller tjockt papper med hal genom
vilka man skriver klartexten i en kvadrat pé ett underliggande papper. Genom
att vrida skivan ett kvarts varv tre gdnger kan man skriva flera bokstéver i
samma kvadrat pad papperet. Niar man tar bort skivan ser man kryptotexten
bestdende av klartextbokstdverna framtriada i blandad ordning. Halkrypto ar
alltsé ocksa ett transpositionskrypto. Materialet innehaller en mall som man
kan anvinda om man vill anvinda tillverka flera mallar/raster. Begreppet kryp-
tonyckel inf6rs.

BYGGMASTARKRYPTOT, som dven kallas frimurarchiffer, dr ett sitt att ersitta
bokstidvernaien text med tecken som varken dr bokstéver eller siffror. En kryp-
totext ser darfor avskrickande ut fér att eventuellt hindra den obehdorige som
vill komma &t innehéllet.

SIFFERKRYPTOT visar hur man kan ersitta en texts bokstiver med tva siffror. Nar
man krypterar med en kod 6versitter man uttryck, hela ord eller stavelser till
en kodgrupp. I materialet dr en kodgrupp tvé tecken, en bokstav och en siffra.
Ettklartextord etc. 6versitts till en kodgrupp pd samma sitt som man krypterar
en klartextbokstav till tv siffror med sifferkrypto.

MORSEALFABETET &r inget krypto. Vem som helst, som har lirt sig det, kan ju
tolka vad som stir om man snappar upp ett morsemeddelande. Men man skick-
ade ofta kryptomeddelanden med morse. Darf6r kan det vara intressant att fa
veta litet om det.

CAESAR-KRYPTOT 4r ett autentiskt krypto, anvint i det gamla romarriket. Dér
ersitts en klartextbokstav med en annan som kommer ett visst antal steg framat
ialfabetet. I anslutning till detta krypto blir begreppet kryptonyckel mera bety-
delsefullt, nar det giller att gora krypton som blir motstdndskraftiga mot for-
cering. Trots méjligheten att inféra olika nycklar inom ramen for ett krypto ar
Caesar-kryptot inte alls starkt. Det visar avsnittet som behandlar forcering av
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detta krypto. Den svéra extrauppgiften visar att man kan anvinda den vanliga
forceringsmetoden fér Caesar-krypto pa andra typer av krypton.

Med ES-krypro (Enkel Substitution) visas hur man kan kryptera genom att
ersitta bokstdverna i en text péd ett mer komplicerat sitt dn i Caesar-krypto.
Tyvirr blir dd kryptonyckeln svér att komma ihagi det generella fallet. I samma
avsnitt visas hur man kan konstruera nycklar till ES-krypto pa ett enkelt sitt.
Kryptonyckeln bildas ur ett 16senord som &r latt att memorera. Dérefter visas
hur man kan gora for att undvika bokstéiverna A, A och O i kryptotext .
Under rubriken ExTrA UTMANINGAR presenteras ndgra uppgifter som visar vad
skriftspriket "tal” av uppblandning, omkastning och utelimnande av boksta-
ver. Man kan rikna med att endast f elever klarar av dem utan hjalp. Men de
ar mycket lampliga att diskutera i grupp under ledning av en pedagog. I avsnit-
ten "Kommentarer, ledtrddar och facit” finns tips som man kan ge for att leda
eleverna pa ritt spar mot en 16sning av uppgifterna.

Till sist finns ett f6érslag till en mer omfattande 6vningsuppgift, ett "examens-

arbete” samt tips f6r hur man kan samla allt material som en elev gjort till en
KRYPTOBOK.
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Ordforklaringar

Krypto - Hemlig skrift. Krypto kan ocksé betyda en viss metod fér kryptering. [
talsprék kan krypto ocksa betyda kryptomeddelande.

Klartext - Text som kan forstas utan att man behéver anvinda en hemlig metod
och/eller hemlig kryptonyckel.

Kryptera - Oversitta en klartext till kryptotext med hjilp av krypto och krypto-
nyckel.

Kryptotext - Resultat av kryptering. En kryptotext kan man inte férstd utan att den
forst dekrypteras.

Dekryptera - Aterféra en kryptotext till klartext med hjilp av ett krypto och oftast
en hemlig kryptonyckel.

Kryptonyckel - Data som styr hur man krypterar och dekrypterar med ett visst
krypto.

Substitutionskrypto - Krypto dir man vid kryptering ersitter en bokstav eller ett
tecken i klartexten med ett annat tecken eller par av tecken.

Transpositionskrypto - Krypto dir man vid kryptering dndrar ordningsféljden fér
bokstéverna i klartexten.

Meddelande - bestar av mottagarens namn (och eventuellt dven adress) samt den text
som man vill att han/hon skall lsa.

Klartextmeddelande - Meddelande som bestér av namn m.m. och klartext.
Kryptomeddelande - Meddelande som bestér av namn m.m. och kryptotext.

Redigering - Atgirder som gors pa en text efter dekryptering fér att stor bokstav,
mellanslag och skiljetecken skall inforas sé att texten blir latt att 14sa for mottaga-
ren.

Internationella 26-bokstavsalfabetet - ABCDEFGHIJKLMNOPQRSTUVWXYZ

Forcering - Att ta fram klartexten som hor till en kryptotext utan att pa férhand
kinna till den anvinda kryptonyckeln.
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