Tomas FRIDSTROM

Kryptering -
utmaning for 12-aringar

Hdir berdittas om en lektionsserie kring kryptering, som en

sjdtteklass varit med om. Lérarna ville se om 12-dringar

kunde ta till sig relativt avancerad matematik. Resultatet
forvanade alla inblandade, utom eleverna.

nder tvd veckor av hdstterminen

l | 2002 arbetade eleverna i en av

skolans sjitteklasser med krypte-

ring under totalt 8 matematiklektioner.
Klassen ir, tycker vi, en helt vanlig sjitte-
klass med normal spridning av kunskaper
och firdigheter. Flera elever hade fortfa-

rande stora problem med multiplikations-
tabellen.

Fyra olika metoder

Forsta lektionen handlade om kryptering-
ens historia, dess anvindning under andra
virldskriget och i dagens
datorer. Syftet med in-
troduktionen var att f3
eleverna att relatera de
kommande ganska teore-
tiska lektionerna till han-
delser utanfor skolans.
Under fyra lektioner
gick vi sedan igenom fyra
olika krypteringsalgoritmer. Av dessa var
tva av substitutionstyp och tvi av trans-
positionstyp. Eleverna lirde sig se skill-
nad pad de tvd huvudtyperna, som dock
for enkelhets skull kallades ersittnings-
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krypto och omkastningskrypto. De kryp-
ton som vi liarde ut var alla enkla, och vi
kallade dem sifferkrypto, Ceasarkrypto,
bridgardskrypto/scoutkrypto och stav-
krypto. Varje lektion f6ljde samma enkla
monster: en teorigenomgang, sedan nigra
exempel pa tavlan och till sist dvning
genom att eleverna skickade egna med-
delanden och krypteringsnycklar mel-
lan varandra. Till stavkryptot anvinde vi
langa papperslingder som eleverna linda-
de kring runda stavar. De andra kryptona
krivde inga sirskilda hjalpmedel.

Sifferkrypto

Sifferkryptot vi anvinde
bytte helt enkelt ut varje
bokstav A ... O mot en
siffra 1 ... 28. Siffrorna
kunde inte vara omkas-
tade men vil forskjutna,
tex A=7, B=8 osv. Detta
ger en mycket enkel krypteringsnyckel
som helt enkelt ir antalet steg som siffror-
na forskjutits. Eleverna skickade varandra
lappar med krypterad text och en siffra 1
... 28 som var "nyckel”. En enkel text som




"Jag dter” kan da tex krypteras som:
1017 2720518 Nyckel=1
Eller

1339 122720 Nyckel=3

Bokstavskrypto

Bokstavskryptot bytte p3 ett liknande sitt
ut varje bokstav A ... O mot en annan bok-
stav A ... O. Nyckeln var hur ménga steg
krypteringen dndrar bokstiverna. Tex om
nyckeln = 2 byts A mot C, B mot D osv.
"Jag dter” blir d&:

LCI AVGT Nyckel=2

Bridgdrdskrypto

Bridgardskryptot behéver ingen nyckel
eftersom det endast ir en enkel omkas-
ning av ordningen. Vi skrev hemliga med-
delanden genom att numrera alla boksti-
verna i originalmeddelandet, och forst
skriva alla de udda bokstiverna i ordning
och sedan alla de jamna. "Jag dter” blir

JGTRAAE

Stavkrypto

Stavkryptot gjorde vi mer intressant och
kanske roligare genom att arbeta med
lainga papperslingder som eleverna lin-
dade kring runda stavar. Forst nir pap-
perslappen lindats kring en stav med ritt
diameter s gir det att lisa meddelandet.
"Nyckeln” hir dr alltsd stavdiametern.

Vi provade inga svérare algoritmer dn
dessa fyra. Nista steg hade nog annars
varit ett mer komplicerat utbyteskrypto
dir man byter varje bokstav, A ... O mot
ett tal, 1 ... 28, men inte i ordning som vi
gjorde ovan.

Vi hade gétt framéat snabbt i undervisning-
en. Fram till denna punkt kunde dock all
kryptering och de-kryptering géras "me-
kaniskt” dvs genom anvindning av enkla
regler. Alla elever kunde dirfor hinga
med.

Kodknackning

Lektion sex och sju var betydligt mer av-
ancerade, vi tinkte nimligen l4ra ut enkel
kodknickning! Eleverna skulle fa prova
pa att knicka krypterade meddelanden
utan att fa reda pa vilken nyckel eller ens
vilken av de fyra krypteringsmetoderna
som anvants.

Det vi planerade for dessa tva lektio-
ner var forstds mycket mer avancerat in
den matematik vi normalt arbetar med.
Vi hade innan forsoket diskuterat kollegor
emellan om det var limpligt att ta med
kodknickningen eller inte i forsoket. Ar-
gumentet for var att det gav en fin "knorr”
pa avsnittet som de avancerade eleverna
kunde ta till sig. Argumentet emot var att
endast ett fital i klassen, om ens nigon,
skulle kunna klara av det.

D4 de forsta fem lektionerna gitt bra
och alla elever deltagit med stort intresse
bestimdes att vi skulle forsoka. Eleverna
fick ldra sig att arbeta i fyra steg:

e Forst en allmin analys for att bestim-
ma krypteringsmetoden.
Ar det bara siffror i meddelandet?
Ar det ovanliga eller vanliga bokstaver
som dominerar? Etc.

e Sedan analys av forsta ordet, som ju
ofta ir ordet "Hej” el dyl.

e Direfter analys av dubbelsymboler,
som i svenskan ofta star for "tt”.

e Till sist, om inget annat hjilper, frek-
vensanalys av hela meddelandet for att
kunna jimféra meddelandets vanligas-
te tecken med svenska alfabetets vanli-
gaste bokstiver E,A, N m fl.
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Forvanade larare

Till allas — utom elevernas — férvining
upplevdes inget av detta som svirt eller
mirkvirdigt, inte ens frekvensanalysen.
De flesta eleverna arbetade timme sju
med att knicka kodmeddelanden som
stod skrivna pa tavlan. De flesta klarade
av att lisa ndgon eller flera meddelanden.
Eller var det i sjilva verket sd att ett fatal
knickte koder och de 6vriga tog hjilp av
dem? Det skulle provet under den avslu-
tande lektionen avgora!

Enastaende provresultat

Provet bestod av en teorifriga, tvd med-
delanden att kryptera dir vi bestimde
metod och nyckel, samt ett kodat medde-
lande som eleverna skulle knicka. Detta
meddelande var:

22 14 21 4 23 23 4 21 16 4 17
16 8 7164 108 17 8 15 15 8
21 12 17 23 8 ?

Klarar lisarna att knicka detta?
(Svar finns pa Anslagstavlan)

Vi rittade med stigande forvaning: 24
elever av 26 hade knickt krypteringen!
Nistan alla klarade de 6vriga fragorna.
90% av de fel vi fann var sm4 slarvfel vid
krypteringen. Max poing p4 provet var 9.
Medianresultatet riknades ut till 8,5

Efterat

Veckan efter var matematiklektionerna
tillbaka i den vanliga lunken. De elev-
er som just excellerat i lirande tragglade
nu med grunderna. Vi forsokte fa dem att
forstd att de just lirt sig ndgot som de fles-
ta vuxna skulle ha vildigt svart att lira,
men det ville inte eleverna acceptera. Nir
vi pratade om terminen upplevde eleverna
de tvd krypteringsveckorna som mycket
enklare in de 6vriga veckorna.

Nyttan som eleverna kan ha av krypte-
ring och kodknickning 4r kanske begrin-
sad. Men vi hade alla roligt och fick ett bra
avbrott ifrdn de vanliga lektionerna. En
slutsats att dra av forsoket dr att dven 12-
dringar ir kapabla till avancerat matema-
tiskt tainkande. Speciellt om de inte upp-
lever det de gor som matematik.

DPL 20

Dialoger om problemliosning ger denna gang ett tillfclle att
arbeta med kryptering.

83 Julkrypto

OCLONTROU TRANJVHPO
DOUJNT NKKN KCUNTR
RO THJVHFV FPA IXK
PMG
RVV FPVV OAVV BT
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