LOTTA WEDMAN

Kryptering pa gymnasiet

Gymnasiets kurs Matematik — diskret innehdller flera av de
ingredienser som behdvs for att forsta och kndcka nagra av historens
kanda krypteringsmetoder. Genom att arbeta med kryptering far
eleverna inte bara mojlighet att 6va sina matematikkunskaper utan far

ocksa se att kursens matematikinnehall ar praktiskt anvandbart.

ring i kursen Matematik — diskret ar att

jag sokt efter tillimpningar av mate-
matik pd gymnasienivd. Varterminen 2003
var forsta gdngen som kursen, som ér obliga-
torisk pd naturvetenskapliga programmets
datainriktning, hélls. Parallellt med kursen
liste jag Kodboken av Simon Singh. Jag pré-
vade att efter kombinatorikavsnittet lira
eleverna lite kryptering (motsvarande fyra
lektioner), dels som ett tillimpningsomré-
de i kombinatorik och dels som en éverging
till talteorin. Eleverna var positiva. Nir jag
liste vidare fann jag mer och mer matema-
tik och nista gdng kursen holls utgick vi
fran krypteringen. Jag ville se hur stor del av
kursen man kunde fa in, helst utan att tappa
tempo. Jag hade den varen fyra elever och vi
holl p& med kryptering ungefir en tredjedel
av kursen. Under den tiden uppnadde vi f6l-
jande kursmal:

B akgrunden till att jag anviinde krypte-

FEleven ska

- kunna formulera, analysera och 16sa ma-
tematiska problem av betydelse for till-
limpningar och vald studieinriktning med
fordjupad kunskap om sddana begrepp och
metoder som ingdr i tidigare kurser,

— vara fértrogen med viktiga egenskaper hos
mingden av de hela talen och kunna till-
limpa dessa i probleml6sning,
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- kunna anviinda grundliggande begrepp och
principer inom kombinatorik samt tillimpa
dessa vid tex analys av algoritmer.

Dessutom fick vi med:

— mer talteori 4n vad jag tog upp férsta
gangen jag hade kursen,

— datorhistoria,
- andra virldskrigets historia,
- grammatik,

— storre foérstielse f6r vad matematiker kan
arbeta med.

Vi borjade kursen med en introduktion till
kryptering. Vi gick bland annat igenom hur
kryptering har anvints genom historien och
hur man anvinder den idag. Sedan tog vi
upp nigra olika krypteringsmetoder. Forst
larde vi oss forstd och anvinda metoderna
och sedan diskuterade vi hur man forcerar
de krypterade meddelandena. Nar vi kom-
mit in pd den matematik som ingér i kursen
tog vi fram boken och riknade.

Lotta Wedman dir Icrare i matematik
och filosofivid Vésterbergslagens
utbildningscentrum i Ludvika.
lotta.wedman@vbu.ludvika.se.




Kursens upplagg

Vért upplagg i kursen var i stort sett krono-
logiskt och dirfér kommer jag hir att be-
skriva de stora dragen i krypteringens his-
toria och vilken typ av matematik som vi
stotte pd nir vi jobbade. Forst ett litet exem-
pel pd hur kryptering kan ga till som forkla-
ring av begreppen:

En séndare vill skicka ett meddelande till
en mottagare utan att ndgon obehdrig
kan tyda det. Hon krypterar forst klar-
textmeddelandet, dvs meddelandet i
lasbart skick, med hjdlp av en algoritm
och en nyckel, som specificerar algorit-
men. Kryptotexten skickas till mottaga-
ren som, da han kanner till algoritmen
och nyckeln, férvandlar texten tillbaka
till [asbart skick. Obehdriga kan snappa
upp den krypterade texten men ska inte
kunna forcera kryptot och tyda texten.

En av de forsta uppgifterna eleverna fick
sdg ut sa hir: "Hitta det kryptoalfabet med
vilket denna text dr krypterad.” Vi hade d&
gatt igenom monoalfabetiska substitutions-
krypton i vilka varje tecken i klartextalfa-
betet byts ut mot ett och endast ett teck-
en i kryptotextalfabetet. Ett exempel p& en
saddan kryptering ir att forskjuta alfabetet
ett antal steg. De krypton som brukar fore-
komma i dagstidningar dr ocksd monalfabe-
tiska. Dessa kryptotexter dr enkla att force-
ra med hjilp av logik och kunskap om det
svenska spraket.

Eleverna fick till sin hjélp en tabell éver
relativa frekvenser f6r vara bokstéver. "E” dr
vanligast (9,9 %) f6ljt av "a” (9,3 %) "n” (8,8 %)
och "t” (8,7 %). Vi satt ndgon timma och rik-
nade p4 frekvenser och klurade. Aven om vi
far fram att "p” dr vanligast i var kryptotext
kan vi inte férutsitta att det dr ett "e” i klar-
text. Det skulle kunna vara ett "a”, "t” eller
kanske ndgon annan bokstav beroende pa
vilken text det handlar om. Det dr 4ndé tro-
ligt att det dr en av de vanligaste bokstiver-
na. Vissa ord #r litta att kiinna igen. "Och”
ir ett vanligt ord med relativt ovanliga bok-
stiver i. ’I” 4r ett annat exempel. Nagra elev-
er struntade helt i frekvensberikning och
provade sig fram istillet. De flesta knickte
meddelandet utan storre svarigheter och vi
insdg att det krévs lite mer avancerade kryp-
teringssystem.

Vigenérekryptering dr ett exempel pé ett
polyalfabetiskt krypto. Man anvinder sig av
flera olika kryptoalfabet dir varje alfabet
ir en forskjutning. For att veta vilka alfa-
bet man ska anvinda har man ett kodord.
Om kodordet &r GRODA anvinder man sig
forst av det krypteringsalfabet dir boksta-
ven A blir ett G. Nédr man krypterat den for-
sta bokstaven byter man alfabet till det dir
A blir R och krypterar andra bokstaven. Nir
man krypterat sig igenom fem bokstiver sd
borjar man om igen och den sjitte bokstaven
krypteras med hjilp av G-alfabetet igen.

Férsta uppgiften pd Vigenérekrypton
var:

a) Valj en mening, vilken som helst, och
kryptera den med hjalp av en Vigenére-
tabell och kodordet "GRODA".

b) Lamna over din krypterade text till de
andraigruppen.

) Ateromvandla de andras meningar till
klartext.

Det ir lite knepigt att kryptera meddelan-
den fér hand utan att det blir fel och fram-
forallt att lisa dem. Uppgiften var svarare
an den verkade. Vi insdg hur sként det dr
att 13ta datorer géra den hir typen av arbe-
ten. Fordelen med den hir typen av krypton
jamfort med de monoalfabetiska ir att det
inte alls dr lika litt att forcera systemen. Vi-
genérekryptot kallades linge fér "Le Chiff-
re Indéchiffrable”.

Talteori till hjalp

Nir vi diskuterade hur ett krypterat med-
delande skulle forceras kom vi in pd myck-
et av den talteori vi tog upp i kursen. Forst
letar vi i kryptotexten, som bér vara ganska
lang, efter sekvenser som dterkommer. Kan-
ske hittar vi "EFIQ” med 95 bokstévers mel-
lanrum. Dessa sekvenser kan visserligen ha
uppstatt genom en slump men vi utgar fran
att de har krypterats med nyckeln pd samma
sitt och att sekvenserna star fér lika sekven-
ser i klartextmeddelandet. For att minska
risken f6r det férsta alternativet haller vi oss
till sekvenser pd minst fyra bokstaver. Vi
utgédr sedan fran avstdndet mellan de sek-
venserna. Om avstdndet mellan "EFIQ” ir
95 bokstiver, mellan "MMNA” 20 och mel-
lan "KPIDE” 120, borde kodordets lingd
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vara en faktor i bdde 95, 20 och 120. Vi fak-
toruppdelar de tre talen; 95=519, 20=2%5
och 120=23-3-5. De gemensamma delarna ir
1och 5. Kodordet #r i det hir fallet antingen
1 bokstav 1&ngt eller 5 bokstiver langt. Att
kodordet #r 1 bokstav ldngt har vi antagli-
gen redan forkastat eftersom meddelandet
i sa fall skulle vara krypterat med ett mono-
alfabetiskt krypto. Vi antar dirfor att det ar
5 bokstdver 18ngt. Sen ska texten delas upp
i fem olika deltexter (var femte bokstav i
samma text) och dessa forceras med hjilp av
frekvensanalys. Analysen underlittas av att
vi vet att alfabeten ir forskjutningar och att
kodordet ofta dr ett ord. Vi gick inte s& 1angt
att vi forcerade meddelandet helt. Vi nsjde
oss med att konstatera hur 18ngt kodordet
var. Om vi skulle ha gtt vidare borde vi ha
anvint oss av datorer.

Enigma

Eftersom Vigenérekrypton gér att knicka
med lite vilja om kodordet #r relativt kort
blir det naturligt att fundera dver system
med riktigt langa kodord. Ett sddant system
ir krypteringsmaskinen Enigma. Vi dgnade
ganska mycket tid till att férstd hur Enigma
fungerar. P3 ett forslag frén en av eleverna
gjorde vi en pappersmodell av en liten ma-
skin som vi krypterade med. Enigmas vik-
tigaste bestdndsdel 4r en s& kallad slump-
kodare som bestdr av tjocka gummiskivor
fulla av elledningar. En slumpkodare tillde-
lar varje bokstav i klartextmeddelandet en
krypterad bokstav. Nir den har krypterat en
bokstav, snurrar den ett steg och byter kryp-
toalfabet.

Man kan sitta flera slumpkodare ef-
ter varandra sd att nir den forsta har snur-
rat ett varv snurrar den andra ett steg och
nir den andra har snurrat ett varv s snur-
rar den tredje ett steg och sd vidare. Om
man till exempel har tre olika slumpkoda-
re som kan snurra runt ger dessa upphov
till 26° olika kryptoalfabet (givet att vi har
ett alfabet med 26 tecken). Har vi fem olika
slumpkodare av vilka vi ska vilja ut tre i en
viss ordning sa ger detta upphov till 5-4-3-26°
olika alfabet. Sen 6kar vi antalet ytterliga-
re genom att ligga till en kopplingstavla dir
vi genom kablar kan byta plats pd boksta-
ver parvis. Det blir betydelsefullt att bygga
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en maskin med si ménga olika alfabet som
mojligt for att forsvara forceringen. Mellan
lektionerna var eleverna ute pa Internet och
hittade sidor dér vi kunde testa att krypte-
ra texter med hjilp av en Enigmamaskin. Vi
kunde vilja vilka slumpkodare som skulle
anvindas och hur kablarna skulle stillas in.
Se www.ugrad.cs jhu.edu/~russell/classes/enigma/

Nir vi arbetade med Enigma fann vi till-
limpningar av nistan hela den kombina-
torik vi tog upp i kursen. Efter denna in-
ledning plockade vi fram lidrobdckerna i
matematik. Men vi kom tillbaka till krypte-
ringen. Jag holl en féreldsning om hur Enig-
ma knicktes och vi kom in pd mer moderna
krypteringsmetoder.

Datorkryptering har firre begrinsning-
ar, 4r snabbare och anvinder sig av siffror
istillet fér bokstdver. Alla meddelanden
omvandlas till binéra tal innan man kryp-
terar dem. ASCII-kod tilldelar varje bokstav
i alfabetet ett binirt tal. Det finns 27 olika
sdtt att ordna sju binéra siffror pd och darfor
kan ASCII-kod beteckna upp till 128 olika
tecken. Nir vil konverteringen 4r genom-
ford kan man kryptera texten. Detta var
inget vi arbetade med mer 4n rent teoretiskt
eftersom det ir ett omrade som jag inte be-
hirskar.

Oppen nyckel

Ett problem vid kryptering dr frigan om
nyckeldistributionen. Hur ska man &verfo-
ra nyckeln p ett sikert sitt? RSA-krypte-
ring &r ett system som inte behdver ndgon
hemlig nyckel, eftersom det bygger pa ndgot
som kallas en envigsfunktion. RSA star fér
Rivest, Shamir och Adleman vilka var nam-
nen pa de som skapade metoden.

All kryptering bygger pd en funktion
som har en invers. Funktionen addera 2
har tex inversen subtrahera 2. De flesta ma-
tematiska funktioner som har en invers ir
tvavigsfunktioner, dvs om vi kinner till
funktionen s& kan vi litt hitta dess invers.
En dubblering 4r ett exempel pd en tva-
vigsfunktion. Om vi vet att resultatet av en
dubblering dr 18, ar det l4tt att kasta om och
hirleda det ursprungliga talet, ndmligen 9.

En envigsfunktion diremot, dr en funk-
tion for vilken det dr vildigt svart att hitta
inversen dven om vi kinner till funktionen.




Inom omrédet modulér aritmetik finns fle-
ra exempel pd envigsfunktioner. En av dem
ligger till grund fér RSA-krypteringen.

RSA-kryptering gar till sd att mottaga-
ren viljer tva stora primtal p och q. Ett kiint
resultat inom talteorin garanterar att det
ir ganska litt att hitta dven mycket stora
primtal med hjilp av en dator. Mottagaren
multiplicerar sedan sina tva primtal och far
N=p-q. Han viljer ocksi ett tal e s& att e och
(p—1)-(g-1) blir relativt prima; storsta ge-
mensamma delaren dr 1. N och e blir motta-
garens offentliga nyckel som han publicerar.
Talen p och g héller han hemliga.

Nir en sindare vill kryptera ett brev till
mottagaren letar hon ritt pd hans publika
nyckel (N,e). Hon konverterar sitt medde-
lande till ASCII-kod, kalla meddelandet i
denna form M, och krypterar M med hjilp
av funktionen C=M* (mod N). Resultatet
C, det krypterade meddelandet, skickar hon
dver till mottagaren.

Nir mottagaren ska dekryptera medde-
landet, nu i form av talet C, riknar han férst
ut talet d sd att e-d=1 (mod (p-1)-(g-1)
med hjilp av Euklides algoritm. Det visar sig
att med detta val av d sé giller X“=X (mod
N). Mottagaren kan d& f& fram original-
meddelandet genom M=C? (mod N) ef-
tersom C?=(M*)*=M*“=M (mod N). Slut-
ligen konverterar mottagaren meddelandet
tillbaka till text.

Krypteringfunktionen ovan &r exem-
pel pd vad som kallas en envigsfunktion.
Med vetskap om N och e kan vi litt berikna
funktionen. Utan mer exakt information s
ir det dock mycket svart att hitta funktio-
nens invers som vi behéver for att dekrypte-
ra meddelandet. For att hitta inversen més-
te man nimligen kidnna till primtalen p och
q, inte bara deras produkt N. Om primtalen
ir sm4 kan man l4tt hitta dem nir man vet
N, men nir vi valt dem tillriackligt stora
s dr det mycket, mycket tidskriavande att
faktorisera N for att fa reda pa p och q.

For att forstd hur RSA-kryptering gar
till maste man behirska stora delar av gym-
nasiets talteori; primtal, binira tal, kongru-
ensrikning och Euklides algoritm. Om man
dessutom vill forstd hur systemet &r upp-
byggt maste man in pd mer avancerad talte-
ori, det bygger bland annat pé Eulers ¢-funk-
tion. Eleverna insig att om man ska arbeta
med kryptering maste man dels kunna en del

matematik, mer 4n vad man lar sig pd gym-
nasiet, och dels kunna programmera datorer.

Som en avslutning pa temat diskuterade
vi kvantdatorer och kvantkryptering som
en mojlig framtid respektive ett helt sikert
krypteringssystem. I takt med att datorerna
blir snabbare blir det littare att faktorisera
stora tal och RSA-kryptering som &r sikert
idag kanske inte dr sakert imorgon.

I provet, liksom i undervisningen, varva-
des kryptering med ren matematik. Exem-
pel pd uppgifter:

1. Tolka féljande meddelande med hjalp
av kodordet MJOLK och en Vigenére-
tabell.

EJCSOCNQOB

2. Hur knacker man ett Vigenerekrypto?
Varfor gar det inte att gora sa med ett
meddelande krypterat med hjdlp av
Enigma?

3. Primtalsuppdela talet 180.

4, Hur vet man, utan minirdknare, om ett
tal ar delbart med
a)2 b)3 o5

5. Anvand Erathostenes sall for att hitta
alla primtal mindre &n 30.

6. Av 7 olika slumpkodare ska du plocka
ut 3 och sattaihop dem i ENIGMA. P& hur
manga olika satt kan du gora detta?

7. 1 det svenska alfabetet finns 29 oli-
ka bokstaver. Hur mdnga olika krypto-
alfabet ger 3 slumpkodare?

Omradet kryptering tog ungefir en tredje-
del av kurstiden. Jag ville med krypteringen
visa eleverna att diskret matematik gir att
anvinda. Trots att vi dgnade sd mycket tid
till annat #n att rikna hade vi inte svirare
att hinna med kursmalen jimfort med aret
innan.

Jag vill inte dra ndgra slutsatser utifrdn
elevernas utvirderingar eftersom jag denna
var endast hade fyra elever men jag som ldra-
re tyckte att undervisningen pa det hir sit-
tet blev roligare och mer motiverande. Om
jag skulle fortsitta utveckla projektet skul-
le vi ndsta gdng anvinda oss mer av datorer.
Det vore ocksd intressant om man kunde
anvinda sig av liknande projekt i andra ma-
tematikkurser.
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